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Management-Summary

Die Ergebnisse zeigen einen deutlichen Widerspruch: Drohnen werden von KRITIS -Betreibern zunehmend
als Sicherheitsrisiko wahrgenommen, wahrend konkrete MalBnahmen zur Detektion vielerorts noch am
Anfang stehen.

1. Drohnen gelten inzwischen als relevantes Sicherheitsrisiko

83 % der Befragten sehen Drohnen bereits heute oder klinftig als Bedrohung fur ihre Organisation. Das
Thema hat sich damit von einer Spezialfrage zu einem wahrgenommenen Sicherheitsrisiko fur Kritische
Infrastrukturen entwickelt.

2. Sicherheitsrelevante Drohnenfliige werden haufig berichtet

Mehr als die Halfte der Befragten berichtet von unautorisierten oder sicherheitsrelevanten Drohnenflugen
in den vergangenen zwolf Monaten. Gleichzeitig weild mehr als ein Drittel nicht, ob entsprechende
Vorfalle stattgefunden haben.

3. Die Bedrohungswahrnehmung ist grof3er als die tatsachliche Vorbereitung
Trotz der hohen Risikowahrnehmung setzt knapp die Halfte der befragten Organisationen bislang keine
Malknahmen zur Drohnendetektion um. Weniger als ein Drittel testet, nutzt oder beschafft entsprechende
Losungen.
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Management-Summary

4. Sabotage und Betriebsstorungen dominieren die Risikowahrnehmung

Im Mittelpunkt stehen konkrete Auswirkungen auf den Betrieb. Sabotage und Stéorungen von
Betriebsablaufen vereinen 86 % der Nennungen und werden deutlich haufiger genannt als Datenschutz-
oder Spionagerisiken.

5. Viele Organisationen beschaftigen sich mit dem Thema, konkrete Investitionen bleiben
jedoch selten

45 % prifen aktuell den Einsatz oder Ausbau von Drohnendetektionslosungen. Gleichzeitig verfligen erst
16 % Uber konkrete Einfihrungs- oder Ausbauplane bis Ende 2026.

6. Bei Detektionssystemen zahlen vor allem Zuverlassigkeit und Leistungsfahigkeit
Hohe Detektionssicherheit und fruhzeitige Erkennung sind die wichtigsten Anforderungen an zukunftige
Systeme. Aspekte wie Rechtssicherheit und Compliance spielen ebenfalls eine zentrale Rolle
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Umfragestruktur

Teilnehmer
104 gultige Datensatze

Auswertung
Prozentwerte gerundet; absolute Werte und jeweilige
Basis (n) ausgewiesen

Ziel
Einordnung von Bedrohungslage, Reifegrad und
Investitionsperspektiven

Zeitraum der Erhebung
August 2026
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Umfragestruktur

Antworttyp: Angaben in absoluten Zahlen | Basis: n=104 befragte Teilnehmer
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Umfragestruktur

Antworttyp: Angaben in absoluten Zahlen | Basis: n=104 befragte Teilnehmer

Mehr als 10.000 Mitarbeiter

11

5.001-10.000 Mitarbeiter

m 1.001-5.000 Mitarbeiter

H 251-1.000 Mitarbeiter

B Bis 250 Mitarbeiter
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Umfragestruktur

. Antworttyp: Angaben in absoluten Zahlen | Basis: n=104 befragte Teilnehmer
m Nordrhein-Westfalen

m Bayern

m Hessen
Baden-Wirttemberg
Niedersachsen
Sachsen

B Schleswig-Holstein

B Aufderhalb Deutschlands

B Berlin

B Hamburg

B Rheinland-Pfalz

® Bremen

®m Brandenburg

B Sachsen-Anhalt
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Umfragestruktur
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Facility
Management

10

Angaben in absoluten Zahlen | Basis: n=104 befragte Teilnehmer
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Bedrohnungslage und Betroffenheit

Antworttyp: Einzelantwort | Basis: n = 104 | Darstellung: Prozentwerte, gerundet

Wissensstand bleibt
ausbaufahig:

/6 % der Befragten
verfugen beim Thema

Drohnendetektion
hochstens uber

grundlegendes Wissen _ - o
mit LUCken m Grundlegend - allgemeines Verstandnis vorhanden, aber mit Liicken

m Sehr gut — fundiertes Fachwissen vorhanden
® Gering — wenig technisches oder rechtliches Wissen

Kein systematisches Wissen vorhanden
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Bedrohnungslage und Betroffenheit

Risiko wird
wahrgenommen:
83 % der Befragten

sehen Drohnen bereits
heute oder kunftig als
Bedrohung fur Kritische
Infrastrukturen.

Ergebnisse der KRITIS-Umfrage 2026

Antworttyp: Einzelantwort | Basis: n = 104 | Darstellung: Prozentwerte, gerundet

m Drohnen stellen bereits heute eine reale Bedrohung fur uns dar

B Drohnen konnten zukunftig zu einer Bedrohung fur uns werden

Drohnen sind aktuell kein relevantes Sicherheitsrisiko fuir uns
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Bedrohnungslage und Betroffenheit

Betriebliche und
physische Risiken
stehen im
Vordergrund.
Sabotage und

Betriebsstorungen
vereinen 86 % der
Nennungen. Spionage
und Datenschutz
folgen mit deutlichem
Abstand.

Ergebnisse der KRITIS-Umfrage 2026

Sonstiges

Datenschutz / Privatsphare von
Mitarbeitenden

Spionage / Wirtschaftsspionage

Storung von Betriebsablaufen

Sabotage oder physische Angriffe
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Antworttyp: Einzelantwort | Basis: n = 86 Befragte, die Drohnen bereits heute oc er kiinftig als Bedrohung sehen | Darstellung: Prozentwerte, gerundet
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Bedrohnungslage und Betroffenheit

Antworttyp: Einzelantwort | Basis: n = 86 Befragte, die Drohnen bereits heute oder klinftig als Bedrohung sehen | Darstellung:
Prozentwerte, gerundet

Vorfalle sind weit
verbreitet. Mehr als
die Halfte der

Befragten berichten

von unautorisierten
oder sicherheits-
relevanten Drohnen-
flugen in den letzten
12 Monaten.

mJa = Nein Nicht bekannt
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Reifegrad der Drohnendetektion

Antworttyp: Einzelantwort | Basis: n = 86 Befragte, die Drohnen bereits heute oder kinftig als Bedrohung sehen | Darstellung: Prozentwerte, gerundet

46.5
Umsetzung bleibt hinter
der Wahrnehmung
zuruck. Trotz der weit 24.4
verbreiteten 16.3
Wahrnehmung einer 7
5.8
Bedrohung durch I 0
Drohnen spielt deren
Detektion fur viele & R & & &8
Unternehmen bislang qf}\ g & & (\a,ée
nur eine untergeordnete N° & & <@ Q®
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Reifegrad der Drohnendetektion

Antworttyp: Mehrfachantwort | Basis: n = 25 Befragte mit Pilotprojekten, eigenen technischen Losungen oder externen Dienstleistern |
Darstellung: Prozentwerte, gerundet; Mehrfachnennungen maoglich

Bei der Drohnen-
detektion kommen
e e N
Technologien zum

Einsatz. Am Haufigsten RElESEEEl 52.0%

werden Funkfrequenz-
analyse (RF) und

Optische Systeme (Kameras/Kl) 44,0 %

Optische Systeme wie Multisensor-Systeme 32,0%
Kameras oder K

genannt. Multisensor-

Systeme und Radar WeiR ich nicht 24,0%
spielen ebenfalls eine
relevante, aber
nachgeordnete Rolle.

Radar 24,0 %

Akustische Sensoren 8,0 %
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Reifegrad der Drohnendetektion

Vollstandige
Integration bleibt
selten. Obwohl
Detektionslosungen
eingesetzt werden, sind

sie haufig nicht voll-
standig mit
bestehenden
Sicherheits- oder
Managementsystemen
verknupft.

Ergebnisse der KRITIS-Umfrage 2026

Antworttyp:Einzelantwort | Basis: n = 25 Befragte mit Pilotprojekten, eigenen technischen Losungen oder externen Dienstleistern |
Darstellung: Prozentwerte, gerundet

m Nein, isolierte Losung m Teilweise integriert = Ja, vollstandig integriert
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Reifegrad der Drohnendetektion

Antworttyp: Einzelantwort | Basis: n = 47 Befragte, die bereits unautorisierte oder sicherheitsrelevante Drohnenfllige bei sich
verzeichnet haben | Darstellung: Prozentwerte, gerundet

Konkrete Erfahrungen 38.3
erhohen die
Handlungs-
bereitschaft. Fast die
Halfte der bereits
negativ betroffenen

Unternehmen und
Institutionen
beschaftigt sich aktiv
mit Drohnendetektion.
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Reifegrad der Drohnendetektion

Antworttyp: Mehrfachantwort | Basis: n = 46 Befragte, die Markbeobachtung betreiben, Detektionssysteme testen oder diese bereits
Selbst oder durch externe Dritte nutzen | Darstellung: Prozentwerte, gerundet; Mehrfachnennungen maglich.

Multisensorik und
Optik pragen die

Marktbeobachtung. Multisensor-Systeme 58,7 %
59 % nennen

: Optische Systeme (Kameras/Kl) 56,5 %
Multisensor-Systeme
und 57 % optische Funkfrequenz-Analyse (RF) 52,2 %
Systeme._ R_F unpl Radar Radar 52.2 %
folgen mit jeweils 52
%: Akustik erreicht 17 Akustische Sensoren 17,4 %
0
0. Weil ich nicht 15,2 %

ur ba jen Schutz
Kritischer infr uren e: V.
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Marktentwicklung und Investitionsperspektiven

Antworttyp: Einzelantwort | Basis: n = 86 Befragte, die Drohnen bereits heute oder klinftig als Bedrohung sehen | Darstellung:
Prozentwerte, gerundet

Viele Investitionsent-
scheidungen sind noch
offen. 45 % prufen
einen Einsatz oder
Ausbau von Drohnen-

detektionslosungen
noch. 38 % planen dies
nicht. Nur 16 % haben
konkrete Ausbau- oder
Einfuhrungsplane bis
Ende 2026.

m Noch in Prufung = Nein Ja
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Marktentwicklung und Investitionsperspektiven

Antworttyp: Mehrfachantwort | Basis: n = 33 Befragten, die keinen Einsatz oder Ausbau planen | Darstellung: Prozentwerte, gerundet;
Mehrfachnennungen maoglich

Andere SicherheitsmaBnahmen haben Vorrang 43,8 %

Interne Prioritaten
bremsen die
Einfuhrung. Andere
Sicherheitsmaldnahmen
und eine geringe interne
Kritikalitat werden am Thema wird intern nicht als kritisch eingeschatzt 43,8 %

haufigsten als Grunde

Fehlendes internes Know-how 28,1 %

gegen eine Einfuhrung
genan nt. Fehlendes Kosten / Budgetrestriktionen 28,1 %

Know-how, rechtliche

\ ) Rechtliche Unsicherheiten 28,1 %
Unsicherheiten und
fOlgen mit deutlichem Fehlende Integration in bestehende Systeme 6,2 %

Abstand.
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Marktentwicklung und Investitionsperspektiven

Antworttvn:Mehrfachantwort | Basis: n = 53 Befraate. die einen Finsatz oder Ausbau blanen oder noch oriifen | Darstelluna:

| Antwortoption

Leistungsfahigkeit
steht an erster Stelle.
Hohe Detektions-
sicherheit und fruh- Frihzeitige Erkennung / Reichweite 60,4 %
zeitige Erkennung

Hohe Detektionssicherheit 67,9 %

- . - Rechtssicherheit/ Compliance 41,5 %
dominieren die ! ! oY ’
Anforderungen an Wirtschaftlichkeit 30,2 %
zukunftige Systeme. C e Bedienbarkeit 283 9
Rechtssicherheit und ntache Bedienbarkel ol
Compliance folgen als Geringe Fehlalarmrate 28,3 %
dr|ttW|cht|gstes Integration in bestehende 20.8 %
eqsc_heldungs- Sicherheitsplattformen e
kriterium. , ,

Skalierbarkeit 13,2 %
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Marktentwicklung und Investitionsperspektiven

Drohnendetektion ist
haufig eine Fuhrungs-
entscheidung. Fast die
Halfte der Befragten

nennt die Geschafts-
fuhrung als
maldgeblich beteiligte
Stelle.

Ergebnisse der KRITIS-Umfrage 2026

Antworttyp: Einzelantwort | Basis: n = 86 Befragte, die Drohnen bereits heute oder klinftig als Bedrohung sehen | Darstellung:

Prozentwerte, gerundet

Einkauf

Zertifizierter KRITIS-Manager

IT/OT

Externe Berater

Werksicherheit / Security

Weil ich nicht

Geschaftsflihrung
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Pressekontakte

Droniq GmbH BSKI

Phil Stephan Christoph Achterberg

+49 171 60 99 747 +49 251 391667
phil.stephan@dronig.de christoph.achterberg@bski.de

Bundesverband fUr den Schutz D RO N | Q ‘ '
Kritischer Infrastrukluren e. V. -
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